NOTA VAN TOELICHTING

Algemene toelichting

Op 17 mei 2019 heeft de Raad van de Europese Unie (hierna: EU) het
cybersanctieregime vastgesteld dat bestaat uit het Besluit (GBVB) 2019/797! en de
Verordening (EU) 2019/796.2 Dit specifieke sanctieregime biedt de EU de mogelijkheid
om wereldwijd maatregelen te nemen tegen personen en organisaties die
verantwoordelijk zijn voor een cyberaanval of een poging daartoe, of op enig andere
wijze betrokken zijn bij een cyberaanval (bijvoorbeeld middels financiéle of technische
steun). De maatregelen die kunnen worden opgelegd aan personen en organisaties
bestaan uit de bevriezing van fondsen of andere vermogensbestanddelen en
reisbeperkingen.

Op grond van dit wettelijk kader kan de EU dientengevolge sancties opleggen aan (a)
personen of entiteiten die verantwoordelijk zijn voor cyberaanvallen of pogingen tot
cyber-aanvallen, (b) die financi€le, technische of materiéle steun leveren voor zulke
aanvallen of die er op een andere manier bij betrokken zijn en ook aan (c) de personen
of entiteiten die daarmee zijn geassocieerd kunnen sancties worden opgelegd.
Cyberaanvallen bevatten één van de volgende activiteiten: zich toegang verschaffen tot
informatiesystemen, verstoren van informatiesystemen, verstoren van gegevens, of
onderscheppen van gegevens.

De personen en entiteiten die aan de beperkende maatregelen onderworpen zijn, zijn
opgesomd in de bijlage | bij de Verordening (EU) 2019/796 respectievelijk de bijlage bij
het Besluit (GBVB) 2019/797 en kunnen worden vastgesteld als afschrikking tegen en
reactie op cyberaanvallen met aanzienlijke gevolgen die een externe bedreiging vormen
voor de Europese Unie of haar lidstaten.

De personen en entiteiten die aan de beperkende maatregelen onderworpen zijn,
worden voor het eerst genoemd in de bijlage behorende bij de Uitvoeringsverordening
(EV) 2020/1125 respectievelijk het Besluit (GBVB) 2020/1127 van de Raad van 30 juli
2020 tot uitvoering van Verordening (EU) 2019/796 van de Raad betreffende

! Vide Besluit (GBVB) 2019/797 van de Raad van 17 mei 2019 betreffende beperkende maatregelen tegen cyberaanvallen die de
Unie of haar lidstaten bedreigen (PbEU 2019, LI 129).

2 Vide Verordening (EU) nr. 2019/796 van de Raad van 17 mel 2019 betreflende beperkende maatregelen tegen cyberaanvallen die
de Unie of haar lidstaten bedreigen (PbEU 2019, LI 129).



beperkende maatregelen tegen cyberaanvallen die de Unie of haar lidstaten
bedreigen.? De Raad van de Europese Unie heeft besloten dat de in de voorgenoemde
bijlage van Uitvoeringsverordening (EU) 2020/1125 respectievelijk het Besluit (GBVB)
2020/1127 vermelde personen en entiteiten, moeten worden toegevcegd aan de lijst
van personen en entiteiten waarop de beperkende maatregelen van Verordening (EU)
2019/796 en Besluit (GBVB) 2019/797 van toepassing zijn.

De redenen voor de opneming van de betrokken personen en entiteiten staan
aangegeven in de desbetreffende vermeldingen in die bijlagen. De beperkende
maatregelen betreffen 6 personen en 3 entiteiten die verantwoordelijk zijn voor of
betrokken zijn bij verschillende cyberaanvallen. Het gaat onder meer om een poging tot
een cyberaanval op de Organisatie voor het Verbod van Chemische Wapens (OPCW)*
in Nederland, en de aanvallen die bekend werden onder de namen 'WannaCry',
'NotPetya' en 'Operation Cloud Hopper'.

In het kader van het gemeenschappelijk buitenland- en veiligheidsbeleid van het
Koninkrijk alsmede met het oog op de bescherming van de integriteit en reputatie van
Aruba en haar financiéle sector, heeft de regering besloten, met gebruikmaking van de
artikelen 2 en 2a van de Sanctieverordening 2006 (AB 2007 no. 24), om het
cybersanctieregime betreffende beperkende maatregelen tegen cyberaanvailen die de
Europese Unie of haar lidstaten bedreigen met het oog op de bevriezing van fondsen of
andere vermogensbestanddelen te implementeren. Het onderhavige landsbesluit
voorziet in de bevriezing van fondsen of andere vermogensbestanddelen van natuurlijke
personen, rechtspersonen en entiteiten, die betrokken zijn bij cyberaanvallen.

Aan de invoering van dit wijzigingsbesluit zijn geen financiéle consequenties voor het
Land verbonden. Tot slot zij vermeld dat de regering, omdat dit landsbesluit strekt tot de
onverwijlde uitvoering van een aantal internationaal besluiten, heeft besloten het horen
van de Raad van Advies achterwege te laten. De mogelijkheid daartoe wordt geboden
door het tweede lid van artikel 2 van de Sanctieverordening 2006.

3 vide Besluit (GBVB) 202071127 van de Raad van 30 juli 2020 tot wijziging van Besluit (GBVB) 2019/797 betreffende beperkende
maatregelen tegen cyberaanvallen die de Unie of haar lidstaten bedreigen en Uitvoeringsverordening (EU) 2020/1125 van de Raad
van 30 juli 2020 tot uitvoering van Verordening (EU) 2019/796 betreffende beperkende maatregelen tegen cyberaanvallen die de

Unie of haar lidstaten bedreigen.
4 In hel Engels: Organisation for the Prohibition of Chemical Weapons. De Organisatie voor het Verbod ap Chemische Wapens
{OPCW) is een autonome intemationale, mullilaterale organisatie die haar zetel heeft in Den Haag en werkt samen met de

Verenigde Naties.
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In de hierna volgende artikelsgewijze toelichting zal nader worden ingegaan op de
artikelen van het onderhavige landsbesluit.

Artikelsgewijze toelichting

Artikel 1

Dit artikel bevat een aantal noodzakelijke begripsbepalingen. Het is niet uvitgesloten dat
aan de verschillende bijlagen behorende bij de vermelde Verordening (EU) 2019/796 en
Besluit (GBVB) 2019/79, meer natuurliike personen, rechtspersonen, entiteiten en
lichamen worden toegevoegd. Om te voorkomen dat telkens een wijziging is vereist,
wordt voorzien in een dynamische verwijzing voor in het bijzonder van de bijlagen
behorende bij de Verordening (EU) 2019/796 en het Besluit (GBVB) 2019/797.

Artikel 2

Op grond van dit artikel dienen de fondsen en andere vermogensbestanddelen te
worden bevroren van personen, ondernemingen of instellingen die op de verschillende
bijlage van de EU-sancties staan vermeld. Dit geeft naar het oordeel van de regering
voldoende juridische basis om in ieder geval aan de bevriezingsmaatregelen uitvoering

te geven.

Artikel 3

Het eerste lid belast de Centrale Bank van Aruba (de Bank) met de bekendmaking van
bijlage op een tijdige en digitale wijze via de website www.cbaruba.org. Zodoende kan
op een efficiénte en doeltreffende wijze uitvoering worden gegeven met de beoogde
bevriezingsmaatregelen. De EU-sancties zijn ook te vinden in het Publicatieblad van de
Europese Unie en zijn eenvoudig te raadplegen via de website http://eur-lex.europa.eu.

Daarbij moet ook rekening worden gehouden met het feit dat de bijlage voortdurend
aanpassingen kunnen ondergaan. Van deze wijzigingen dienen naast bijvoorbeeld de
financiéle dienstverleners ook de aangewezen niet-financiéle dienstverleners
(Designated Non-Financial Businesses and Professions (DNFBP’s)) waaronder
advocaten, accountants, belastingadviseurs, makelaars, notarissen, autohandelaren en
juweliers steeds voortdurend op de hoogte te zijn.



Artikel 4

Dit artikel verplicht een ieder om geen diensten te verlenen en geen handelingen te
verlenen die ertoe leiden of redelijkerwijs ertoe kunnen leiden dat een natuurlijke
persoon, rechtspersoon of andere entiteit, vermeld op de bijlage van de EU-verordening
respectievelijk EU-besluit, op enigerlei wijze de beschikking krijgt over de krachtens
artikel 2 bevroren fondsen of andere vermogensbestanddelen. Daarbij gaat het niet
alleen om diensten in de zin van artikel 1 van het onderhavige landsbesluit, maar
tevens om elke feitelijke handeling die ertoe leidt dat een fonds of
vermogensbestanddeel in de macht van een aangewezen persoon wordt gebracht.
Voor de goede orde zij opgemerkt dat de overtreding van dit verbod strafbaar is gesteld
op grond van artikel 17 van de Sanctieverordening 2006.

Artikel 5

Ingevolge dit artikel dienen de dienstverleners onverwijld maatregelen te treffen, voor
zover zij fondsen of vermogensbestanddelen van een natuurlijke persoon,
rechtspersoon of andere entiteit, vermeld in de bijlagen van de EU-sancties, onder zich
hebben waardoor deze fondsen en vermogensbestanddelen niet in strijd met de
bevriezing overgemaakt, omgezet, verplaatst of ter beschikking kunnen worden gesteld
aan een natuurlijke persoon, rechtspersoon of andere entiteit, vermeld op die bijlage

van de EU-sancties.

Artikel 6

Artikel 6 bevat tenslotte de inwerkingtredingsbepaling. Dit wijzigingsbesluit treedt in
werking met ingang van de dag na de datum van uitgifte van het Afkondigingsblad van
Aruba aangezien er internationale sancties worden geimplementeerd.
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